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Wprowadzenie

25 maja 2018 r. to przetomowa data dla przedsiebiorcow w catej Unii Europejskiej. Z
tym dniem zacznie obowigzywac¢ Rozporzagdzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE.

Jako ze rozporzgdzenie jest aktem unijnym obowigzujgcym bezposrednio we
wszystkich panstwach cztonkowskich, rowniez polscy przedsiebiorcy stajg przed
wyzwaniem dostosowania sie do przyjetych w toku wieloletnich prac regulacji.

Rozporzgdzenie wprowadza do systemu ochrony danych osobowych zmiany, ktore
przez wielu nazywane sg "rewolucyjnymi". W przygotowanej specjalnie dla Panstwa
broszurze postaramy sie wyjasni¢ w formie pytan i odpowiedzi najistotniejsze kwestie
zZwigzane z tym aktem prawnym oraz wskazac obszary, w ktérych konieczne moze
okazac sie podjecie prac dostosowawczych na poziomie Panstwa firmy.

Opracowanie nie ma charakteru porady prawnej.

W celu uzyskania szczegotowych informacji na temat procesu dostosowania
przedsiebiorstwa do wymogoéw RODO, prosimy o kontakt Kancelarig RGW.

AxNa Poresska, LL.M.
ADWOKAT
A.POREBSKA@RGW.COM.PL
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Podstawowe informacije
CO KRYJE SIE POD SKROTEM RODO?

Jako "RODOQ" lub "GDPR" okresla sie w skrocie
Rozporzgdzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych).

RODO weszto w zycie juz 17 maja 2016 r., jednakze

zgodnie z przepisami przejsciowymi zacznie
obowigzywac od 25 maja 2018 r.

JAKI JEST CEL RODO?

RODO jest wynikiem prac legislacyjnych wiele lat
na szczeblu unijnym, ktérych celem byto

ujednolicenie zasad ochrony danych osobowych we

wszystkich panstwach cztonkowskich. RODO
zastepuje obowigzujgcg od 24 pazdziernika 1995 r.
Dyrektywe 95/46/WE w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych
osobowych i swobodnego przeptywu tych danych.

Aby zapewni€¢ wysoki i spéjny stopiert ochrony 0séb
fizycznych oraz usungc przeszkody w przeptywie danych
osobowych w Unii, nalezy zapewnic¢ rownorzedny we
wszystkich paristwach cztonkowskich stopieri ochrony praw i
wolnosci 0s6b fizycznych w zwigzku z przetwarzaniem takich
danych. Nalezy zapewni¢ spéjne i jednolite w cafej Unii

stosowanie przepiséw o ochronie podstawowych praw i
wolnosci 0so6b fizycznych w zwigzku z przetwarzaniem
danych osobowych.
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DLACZEGO OCHRONA DANYCH
OSOBOWYCH W UNII
EUROPEJSKIE] JEST TAK
WAZNA?

Ochrona oso6b fizycznych w zwigzku z
przetwarzaniem danych osobowych
jest jednym z praw podstawowych. Art.
8 ust. 1 Karty praw podstawowych Unii
Europejskiej oraz art. 16 ust. 1 Traktatu
o funkcjonowaniu Unii Europejskiej
stanowig, ze kazda osoba ma prawo do
ochrony danych osobowych jej
dotyczacych.
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Zakres obowigzywania RODO

CZY KAZDY PRZEDSIEBIORCA MUSI PRZESTRZEGAC RODO?

RODO ma zastosowahie do wszystkich podmiotéw przetwarzajacych dane osobowe w
sposob catkowicie lub czesciowo zautomatyzowany oraz w sposob innych niz
zautomatyzowany danych osobowych stanowigcych czes¢ zbioru danych lub majacych
stanowic¢ czes¢ zbioru danych.

O ile przedsiebiorca z panstwa cztonkowskiego przetwarza dane, niezaleznie od tego, czy
przetwarzanie odbywa sie w Unii, wigzg go przepisy rozporzgdzenia. Dotyczy to zaréwno
administratora danych, jak i podmiot przetwarzajgcy dane na jego zlecenie.

CZY RODO MA ROWNIEZ ZNACZENIE
DLA FIRM SPOZA UNII?

Dane osobowe oséb przebywajacych w Unii,
jesli czynnosci tych podmiotow wigzg sie z
oferowaniem towaréw lub ustug lub
monitorowaniem zachowan na terenie Unii.

Zgodnie z postanowieniami RODO podmioty
spoza Unii majg obowigzek wyznaczenia na
terytorium UE swojego przedstawiciela,
majgcego swoja siedzibe w panstwie
cztonkowskim, gdzie przebywajg osoby, ktéry
dane osobowe sg przetwarzane.
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Zasady obowigzujace RGW
przy przetwarzaniu danych osobowych

Art. 5 RODO wprowadza szes¢ gtownych zasad, ktore obowigzujg przy przetwarzaniu danych
osobowych.

S3 to zasady:

e zgodnosci z prawem, rzetelnosci i przejrzystosci,
e ograniczenia celu,

e minimalizacji danych,

e prawidtowosci,

e ograniczenia przechowywania,

e integralnosci i poufnosci,

e rozliczalnosci.

KIEDY PRZETWARZANIE DANYCH JEST ZGODNE Z PRAWEM?

Dopuszczalnhos¢ przetwarzania danych osobowych uwarunkowana jest istnieniem co
najmniej jednej z wymienionych w art. 6 RODO przestanek. Przetwarzanie danych
osobowych jest zgodne z prawem, jesli:

- osoba, ktdorej dane dotycza wyrazita zgode na przetwarzanie swoich danych osobowych
w jednym lub wiekszej liczbie okreslonych celéw;

- przetwarzanie jest niezbedne do wykonania umowy, ktoérej strong jest osoba, ktérej dane
dotycza, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotyczg, przed zawarciem
uMmowy:;

- przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na
administratorze;

- przetwarzanie jest niezbedne do ochrony zywotnych interesow osoby, ktorej dane
dotycza, lub innej osoby fizycznej;

- przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi;

- przetwarzanie jest niezbedne do celow wynikajgcych z prawnie uzasadnionych interesow
realizowanych przez administratora lub przez strone trzecia, z wyjatkiem sytuacji, w ktorych
nadrzedny charakter wobec tych interesow majg interesy lub podstawowe prawa i wolnosci
osoby, ktérej dane dotyczg, wymagajgce ochrony danych osobowych, w szczegdlnosci gdy
osoba, ktorej dane dotycza, jest dzieckiem.

KIEDY ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH JEST
SKUTECZNA?

Zgoda moze zosta¢ wyrazona w dowolny sposdb, ale administrator musi by¢ w stanie to wykaza¢. W RODO
podkresla sie, ze zgoda musi miec¢ charakter dobrowolny. W szczegdlnosci wyrazenie zgody nie powinno
warunkowac¢ wykonania zawartej umowy, jesli przetwarzanie danych osobowych nie jest do tego niezbedne. Jesli
pisemne oswiadczenie o zgodzie stanowi czes¢ dokumentu zawierajgcego rowniez inne kwestie, to zapytanie o
zgode musi by¢ przedstawione w sposéb pozwalajgcy wyraznie odréoznic¢ je od pozostatych kwestii, w zrozumiatej i
tawo dostepnej formie, jasnym i prostym jezykiem. Nie jest wigzace oswiadczenie, ktére zostato pozyskane wbrew
przepisom rozporzadzenia.

WwWw.rgw.com.pl




Obowiazki podmiotéow RGW
przetwarzajacych dane osobowe

CZY W DALSZYM CIAGU KONIECZNA BEDZIE REJESTRACIJA ZBIOROW
DANYCH W GIODO?

Dotychczas istniat obowigzek rejestracji zbiorow danych w GIODO. Rozporzadzenie znosi
ten obowigzek, wprowadzajac w jego miejsce rejestrowanie czynnosci przetwarzania
danych osobowych przez administratora lub podmiot przetwarzajgcy dane. Rejestr
powinien by¢ prowadzony w formie pisemnej, w tym w formie elektronicznej. Administrator
ma obowigzek udostepnienia rejestru na zgdanie organu nadzoru.

Prowadzenie rejestru nie jest obligatoryjne dla przedsiebiorcow, ktdérzy zatrudniajag mniej niz
250 pracownikow, chyba ze przetwarzanie moze powodowac ryzyko naruszenia praw lub
wolnosci oséb, ktérych dane dotyczg, nie ma charakteru sporadycznego lub obejmuje
szczegolne kategoria danych osobowych lub dane dotyczgce wyrokow skazujacych i
naruszen prawa.

CO MUSI ZAWIERAC REJESTR CZYNNOSCI PRZETWARZANIA DANYCH
OSOBOWYCH PROWADZONY PRZEZ ADMINISTRATORA?

e imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspoétadministratorow, a takze gdy ma to zastosowanhie - przedstawiciela administratora
oraz inspektora ochrony danych,

e cele przetwarzania,

e opis kategorii oséb, ktérych dane dotycza, oraz kategorii danych osobowych,

e kategorie odbiorcow, ktérym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcow w panstwach trzecich lub w organizacjach miedzynarodowych,

e ewentualnie informacje na temat przekazania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej (z ich wskazaniem),

e planowane terminy usuniecia poszczegdlnych kategorii danych (o ile to mozliwe),

e 0golny opis technicznych i organizacyjnych srodkow bezpieczenstwa (o ile to mozliwe).

NA CZYM POLEGA SZACOWANIE SKUTKOW PRZETWARZANIA DANYCH?

Proces przetwarzania danych musi by¢ poprzedzony przeprowadzaniem przez
administratora oceng ryzyka, ktéra pozwala na dobranie odpowiednich srodkéw
bezpieczenstwa. Jest to szczegdlnie istotne jesli przetwarzanie odbywa sie z uzyciem
nowych technologii i ze wzgledu na charakter, zakres, kontekst i cel wigze sie z wysokim
ryzykiem naruszenia praw i wolnosci osdb fizycznych. W szczegdlnie obarczonych ryzykiem
przypadkach konieczna moze by¢ uprzednia konsultacja administratora danych z organem
nadzoru, ktory moze udzieli¢ administratorowi pisemnego zalecenia lub skorzystac z
przystugujgcych mu wobec administratora uprawnien.
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Prawa os6b fizycznych RG Vﬂ

JAKIE GtOWNE PRAWA NALEZY ZAPEWNIC OSOBIE FIZYCZNEJ,
KTOREJ DANE OSOBOWE DOTYCZA?

e prawo dostepu do danych i informacji,

e prawo zadania sprostowania i uzupetnienia danych,
e prawo sprzeciwu wobec przetwarzania danych,

e prawo do przeniesienia danych,

e prawo do usuniecia danych.

O CZYM NALEZY POINFORMOWAC OSOBE FIZYCZNA PODCZAS
POZYSKIWANIA JEJ DANYCH OSOBOWYCH?

Rozporzgdzenie reguluje zakres obowigzkdow informacyjnych administratora, ktére muszg
zostac spetnione w chwili ich pozyskiwania.

Konieczne jest wskazanie przez administratora m.in. nastepujgcych informaciji:

- tozsamosc¢ i dane kontaktowe ew. tozsamosc¢ i dane kontaktowe przedstawiciela, ew. dane
kontaktowe inspektora ochrony danych,

- cele przetwarzania danych osobowych, oraz podstawe prawnga przetwarzania,

- prawnie uzasadnione interesy realizowane przez administratora lub przez strone trzecia (jesli
taka jest podstawa przetwarzania),

- informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnieja,

- ew. informacje o zamiarze przekazania danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej,

- okres, przez ktéry dane osobowe beda przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu,

- informacje o prawie do zgdania od administratora dostepu do danych osobowych
dotyczgcych osoby, ktérej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do whniesienia sprzeciwu wobec przetwarzania, a takze o prawie do
przenoszenia danych,

- informacje o prawie do cofniecia zgody w dowolnym momencie bez wptywu na zgodnosc¢ z
prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem,
- informacje o prawie wniesienia skargi do organu nadzorczego,

- informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktérej dane dotycza, jest zobowigzana do ich

podania i jakie sg ewentualne konsekwencje niepodania danych,

- informacje o zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu.
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Nadzor nad przestrzeganiem RODO

JAKIE BEDA UPRAWNIENIA KRAJOWEGO ORGANU OCHRONY DANYCH

OSOBOWYCH?

Z projektu ustawy o ochronie danych osobowych przygotowanego przez Ministerstwo
Cyfryzacji wynika, ze polski organ nadzorczy (dotychczas Generalny Inspektor Ochrony
Danych Osobowych, tj. GIODO) bedzie nosit nazwe Prezes Urzedu Ochrony Danych

Osobowych (UODO).

Uprawnienia UODO bedg w duzym zakresie pokrywac sie z uprawnieniami GIODO, jednakze
struktura UODO ma zostac¢ rozbudowana, a oprécz rozpatrywania skarg, monitorowania
naruszen i prowadzenia ich rejestru, naktadania kar administracyjnych za stwierdzone
naruszenia, UODO bedzie rowniez odpowiedzialny za przyjmmowanie standardowych klauzul
umownych, prowadzenie wykazu ocen skutkéw przetwarzania, udzielanie zalecen
dotyczgcych przetwarzania danych, akredytacje podmiotow certyfikujgcych, wspdtprace z

organami nadzorczymi z innych panstw.

JAKIE SANKCIJE PIENIFEiNE BEDA GROZIC ZA
NARUSZENIE PRZEPISOW OCHRONY DANYCH
OSOBOWYCH?

Za naruszenie przepisdéw w zakresie ochrony danych
osobowych RODO przewiduje sankcje w postaci
administracyjnej kary pienieznej, ktéra w zaleznosci od
rodzaju i wagi naruszenia moze wynosic:

- do 10.000.000,00 EUR, a w przypadku przedsiebiorstwa do
2% jego catkowitego rocznego swiatowego obrotu z
poprzedniego roku obrotowego, lub

- do 20.000.000,00 EUR lub 4% procent catkowitego
rocznego $wiatowego obrotu.

JAKIE INNE UPRAWNIENIA PRZYStLtUGUJA
ORGANOWI NADZORCZEMU?

Organ nadzorczy w przypadku stwierdzonego naruszenia
moze skorzystac¢ z przystugujgcych mu uprawnien
naprawczych, takich jak:

- wydawanie ostrzezen dotyczgcych mozliwosci naruszenia
przepisow rozporzadzenia,

- udzielanie upomnien,

- hakazanie administratorowi spetnienia zadan osoby, ktorej
dane dotycza,

- hakazanie zawiadomienia osoby, ktdorej dane dotycza, o
naruszeniu ochrony danych,

- hakazanie dostosowania operacji przetwarzania danych do
przepiséw rozporzadzenia,

- wprowadzenie czasowego lub catkowitego ograniczenia
przetwarzania, w tym zakazu przetwarzania danych,

- hakazanie sprostowania lub usuniecia danych osobowych,
- cofniecie certyfikacji.

JAKIE OKOLICZNOSCI BEDA BRANE PRZY
WYMIARZE KAR?

Wymiar administracyjnej kary pienieznej ustalany jest
dla kazdego przypadku naruszenia indywidualnie z
uwzglednieniem takich okolicznosci jak charakter,
waga i czas trwania naruszenia, liczba
poszkodowanych oséb i rozmiar ich szkody, umysiny
lub nieumysiny charakter naruszenia, dziatania
podjete w celu zminimalizowania szkody, stopien
odpowiedzialnosci administratora, wczesniejsze
naruszenia, stopien wspotpracy z organem
nadzorczym, kategorie danych osobowych, sposéb
powziecia przez organ nadzoru informacji o
naruszeniu, stosowanie zatwierdzonych kodeksow
postepowania lub mechanizmoéw certyfikacji, innych
czynnikéw tagodzacych lub obcigzajacych.

CZY OSOBA, KTOREJ DANE OSOBOWE BYtY
PRZETWARZANE NIEZGODNIE Z PRAWEM,
MOZE DOCHODZIC ODSZKODOWANIA?

Z naruszeniem ochrony danych osobowy zwigzana jest
odpowiedzialnos¢ cywilna administratora danych lub
podmiotu przetwarzajgcego dane. Zgodnie z art. 82
RODO kazda osoba, ktdéra poniosta szkode majatkowa
lub niemajatkowag w wyniku naruszenia
rozporzadzenia, ma prawo uzyskac od tych
podmiotéw odszkodowanie za poniesiong szkode.

RODO wprowadza w tym zakresie domniemanie winy.
Warunkiem uwolnienia sie od odpowiedzialnosci jest
udowodnienie, ze w zaden sposéb dany podmiot nie
ponosi winy za zdarzenie, ktére doprowadzito do
powstania szkody. Postepowania prowadzone beda
przez wtasciwe sgdy panstw cztonkowskich.




CZY POWOLANIE INSPEKTORA
OCHRONY DANYCH JEST
OBOWIAZKOWE?

Dotychczasowa funkcje administratora
bezpieczenstwa informacji (ABI) przejmie
inspektor ochrony danych. Powotanie ABI byto
dotychczas dobrowolne, natomiast RODO
okresla sytuacje, w ktorych nalezy
obowigzkowo wyznaczy¢ inspektora ochrony
danych.

Nic nie stoi na przeszkodzie powotaniu
inspektora dobrowolnie réowniez tam, gdzie
nie ma takiego obowigzku.

Szczegodtowe zasady dotyczgce wyboru osoby
petnigcej funkcje inspektora ochrony danych
zostaty okreslone w Wytycznych Grupy
Roboczej art. 29 dotyczacych inspektorow
ochrony danych z 13 grudnia 2016 r.

JAKIE ZADANIA MA INSPEKTOR
OCHRONY DANYCH?

Obowigzkiem inspektora jest m.in.
informowanie administratora, podmiotu
przetwarzajgcego oraz pracownikow, ktorzy
przetwarzajg dane osobowe o obowigzkach
spoczywajgcych na nich z mocy prawa oraz
doradzanie im w tej sprawie, monitorowanie
przestrzegania przepiséw o ochronie danych
oraz polityk administratora w dziedzinie
ochrony danych osobowych, w tym podziat
obowigzkow, dziatania zwiekszajgce
swiadomosé, szkolenia personelu
uczestniczgcego w operacjach przetwarzania
oraz powigzane z tym audyty, udzielanie na
zgdanie zalecen co do oceny skutkow dla
ochrony danych oraz monitorowanie jej
wykonania, wspotpraca z organem
nadzorczym.

JAKA DOKUMENTACIJE
DOTYCZACA OCHRONY DANYCH
OSOBOWYCH NALEZY
PROWADZIC W
PRZEDSIEBIORSTWIE?

Przypomnijmy, ze zgodnie z dotychczas
obowigzujgcymi przepisami ustawy o
ochronie danych osobowych dokumentacja
dotyczgca ochrony danych osobowych
obejmuje m.in. polityke bezpieczenstwa,
instrukcje zarzgdzania systemem
informatycznym, upowaznienia do
przetwarzania danych oraz ich ewidencja.

RODO nie przewiduje obowigzku
prowadzenia takiej dokumentacji, jednak w
razie kontroli przedsiebiorca bedzie musiat i
tak wykaza¢ za pomocg jakiejs dokumentacji,
ze przetwarza dane zgodnie z prawem.

Dlatego tak istotne jest wdrozenie w firmie
obowigzkoéw wynikajgcych z RODO,
uaktualnienie polityki ochrony danych
osobowych oraz uzupetnienie prowadzonej
dokumentacji przed 25 maja 2018 r. Pomoze
to uniknagé¢ grozacych za naruszenie
Rozporzadzenia sankcji.
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JAKIE KROKI NALEZY PODJAC W CELU
DOSTOSOWANIA SIE DO WYMOGOW RODO?

. Zapoznanie si¢ z nowymi przepisami
|
I
I
1
I
I
I
I
I

Przeglad dotychczas stosowanych procedur
przetwarzania danych osobowych (@)

‘ Zidentyfikowanie rodzaju i sposobu
zbierania oraz przetwarzania danych
W organizacji

Przygotowanie lub zaktualizowanie polityki
bezpieczeristwa danych oraz planu .
wdrozenia nowych regulacji

i szacowania ryzyka

i pracownikéw, ktérych obowiazki zwiazane
sa z przetwarzaniem danych osobowych

‘ Przeszkolenie kadr kierowniczych

Wdrazanie zmian wedtlug przyjetego planu
poprzez m.in. przydzielenie rél
odpowiednim osobom, wzmocnienie
zabezpieczen technicznych i prawnych

w wymaganym zakresie

Prowadzenie rejestru czynnosci

. przetwarzania danych, dokumentowanie
przypadkéw naruszeri bezpieczerstwa
danych i prowadzenie ich rejestru
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